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NIS2 y responsabilidad del equipo directivo por incumplimiento: claves para la nueva
gobernanza de la ciberseguridad

Resumen

La Directiva (UE) 2022/2555, de 14 de diciembre de 2022, conocida como NIS2, establece un marco reforzado de
ciberseguridad en la Unién Europea, con obligaciones mas amplias tanto para las entidades publicas y privadas
gue prestan servicios esenciales, como para sus 6rganos de direccion.

En Espafia, el Anteproyecto de Ley de Coordinacién y Gobernanza de la Ciberseguridad, aprobado en enero de
2025, pero aun no convertido en ley, avanza en la transposicién de la norma europea, introduciendo un sistema
de autoevaluacion (con obligaciones de notificacion y sanciones en caso de incumplimiento), la figura del
Responsable de Seguridad de la Informacién y un régimen sancionador escalonado. Ademas, prevé que los
Directivos puedan responder solidariamente de los incumplimientos de su entidad, pudiendo llegar a hacerlo con

su patrimonio personal frente a multas de millones de euros.

El nuevo marco implica una transformacion profunda en la forma en que las organizaciones gestionan los riesgos
digitales, notifican incidentes y articulan la supervision de sus politicas de ciberseguridad desde el mas alto nivel
corporativo.

1. Un nuevo marco europeo de ciberseguridad

La Directiva NIS2, aprobada el 14 de diciembre de 2022, sustituye a la Directiva NIS1 y busca armonizar los niveles de
ciberseguridad en todos los Estados miembros. Su transposicién debia completarse antes del 17 de octubre de 2024,
aunque varios Estados, entre ellos Espafia, han incurrido en retraso, lo que motivé un dictamen motivado de la Comision
Europea en mayo de 2025.

NIS2 amplia el alcance de la regulaciéon al incluir un mayor nimero de sectores y tipos de entidades, abarcando tanto los
considerados esenciales (como, por ejemplo, energia, transporte, salud, banca, espacio o infraestructura digital) como los
importantes (entre ellos, fabricacién, alimentacién, servicios postales, gestién de residuos o investigacion).

2. Latransposicion en Espafa: novedades y obligaciones

El Anteproyecto de Ley de Coordinacion y Gobernanza de la Ciberseguridad, aprobado por el Consejo de Ministros el
14 de enero de 2025, adapta al ordenamiento espafiol las exigencias de NIS2 y articula una serie de novedades relevantes.
Sin embargo, hay que remarcar que la tramitacién parlamentaria para convertirlo en ley presenta cierto retraso.

En primer lugar, introduce un sistema de autoevaluacién y autorregistro que obliga a las entidades a determinar si se
consideran esenciales o importantes y acomunicarlo a la autoridad competente en el plazo de tres meses. Este mecanismo
refuerza la corresponsabilidad de las organizaciones en el cumplimiento normativo y se acompafa de sanciones que
pueden oscilar entre 10.000 y 500.000 euros, dependiendo de la gravedad de la infraccién.

El texto también crea la figura del Responsable de Seguridad de la Informacién, cuyas funciones incluyen la coordinacién
de medidas técnicas y organizativas de proteccién, la gestién de incidentes y la interlocucién con las autoridades
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competentes. Junto a ello, se establece un régimen sancionador graduado inspirado en la Directiva, con multas que, en los
casos mas graves, pueden alcanzar los 10 millones de euros o el 2 % del volumen de negocios mundial anual de Ia
entidad infractora.

Asimismo, el Anteproyecto determina que los Directivos puedan responder solidariamente de los incumplimientos de su
entidad, pudiendo llegar a hacerlo con su patrimonio personal frente a multas de millones de euros. Ademas, el
Anteproyecto refuerza la estructura institucional mediante la creacion de un Centro Nacional de Ciberseguridad,
encargado de coordinar la respuesta ante incidentes y de servir como punto de contacto Unico con la Unién Europea.

3. ¢Aqué entidades aplica la normativa NIS 2?

En términos generales, la norma se aplica a todas las entidades publicas o privadas pertenecientes a los sectores criticos
definidos en la propia Directiva —ya sean sectores de alta criticidad u otros sectores criticos, segin se detalla mas
adelante—, siempre que dichas entidades alcancen al menos la dimensiéon de una empresa mediana conforme a la
Recomendacion 2003/361/CE, de 6 de mayo de 2003.

Esto implica que quedan comprendidas dentro del ambito de aplicacion aquellas organizaciones de los referidos sectores
que cuenten con 50 o mas personas trabajadoras, o bien cuyo volumen de negocios anual o balance general anual
supere los 10 millones de euros.

Asimismo, la Directiva NIS2 extiende su ambito de aplicacion mas alla del criterio general de tamafio (medianas o grandes
empresas) en determinados supuestos en los que la naturaleza del servicio o su impacto potencial justifican una proteccion
reforzada. En consecuencia, también quedaran sujetas a las obligaciones de la norma, con independencia de su dimensién,
las entidades pertenecientes a sectores de alta o de otra criticidad cuando concurra alguno de los siguientes casos:

e En primer lugar, se incluyen los proveedores de redes publicas de comunicaciones electrénicas o de servicios
electrénicos disponibles al publico, asi como los prestadores de servicios de confianza, los registros de nombres de
dominio de primer nivel (TLD) y los proveedores de servicios de sistema de nombres de dominio (DNS).

e Asimismo, se consideran dentro del ambito aquellas entidades que constituyan el Unico proveedor en un Estado
miembro de un servicio esencial para el mantenimiento de actividades sociales o econémicas criticas, asi como aquellas
cuya interrupcion del servicio pueda generar repercusiones significativas sobre la seguridad publica, el orden publico o
la salud publica.

e También se incluyen las entidades cuya perturbacion pudiera inducir riesgos sistémicos relevantes, especialmente
cuando tales efectos puedan tener repercusiones transfronterizas, y las que resulten criticas por su importancia
especifica a nivel nacional o regional, ya sea para su propio sector o para otros sectores interdependientes.

e De igual modo, NIS2 se aplica a las entidades de la Administracién publica de dmbito central o regional que, de
conformidad con el Derecho nacional, presten servicios cuya interrupcion pudiera tener un impacto significativo en
actividades sociales o econdmicas esenciales.

La Directiva otorga ademas a los Estados miembros un margen de apreciacién para incorporar al &mbito de aplicacién
a centros de ensefianza —en particular aquellos que desarrollen actividades criticas de investigacion— y a la
Administracién publica local, cuando asi lo determinen las autoridades competentes.
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Por ultimo, quedan igualmente comprendidas las entidades identificadas como criticas conforme a lo previsto en el
articulo 2.1 de la Directiva (UE) 2022/2557 del Parlamento Europeo, de 14 de diciembre de 2022, relativa a la resiliencia
de las entidades criticas (CER), asegurando la coherencia entre ambos marcos normativos europeos.

3.1. Sectores de alta criticidad
e Agua potable
e Aguas residuales

e Banca
e Energia
e Espacio

e  Gestion de servicios TIC (B2B)

e Infraestructura digital

e Infraestructuras de los mercados financieros

e Sector salud (tanto el sanitario como el farmacéutico)
e Transporte

3.2. Otros sectores criticos

e  Fabricacion, produccién y distribucién de sustancias y mezclas quimicas

e Fabricacion de determinados productos (sanitarios, informaticos y electronicos, material eléctrico, maquinaria,
vehiculos a motor y material de transporte)

e  Gestion de residuos

e Investigacion

e  Produccion, transformacién y distribucién de alimentos

e Proveedores de servicios digitales (motores de busqueda y redes sociales)

e Servicios postales y de mensajeria

4. Deberes de gestién y supervisién: implicacién directa de los érganos de direccion

Una de las principales innovaciones de NIS2 radica en la responsabilidad directa del érgano de direccién en la
aprobacion, supervisién y revision de las medidas de ciberseguridad. Los administradores y consejeros deberan garantizar
que las politicas de gestién de riesgos son adecuadas y que los equipos responsables disponen de los recursos y formacion
necesarios. La Directiva exige asimismo que los miembros del érgano de direccion reciban formacién especifica en
materia de ciberseguridad, con el fin de asegurar una comprension real de las amenazas y de las decisiones adoptadas
en este ambito. También les exige asegurarse de que el resto del personal de la entidad reciba formacion en ciberseguridad.

5. Medidas de seguridad informaticas y notificacién de incidentes y supervisién

La Directiva obliga a implementar un conjunto minimo de medidas de seguridad de la informacién, tanto legales como
informaticas y organizativas. Sin embargo, entre estas medidas se incluye un analisis de riesgos informaticos y la adopcion
de las correspondientes medidas de mitigacién de impacto y probabilidad del riesgo por lo que, en sentido estricto, no
todas las entidades tienen que adoptar exactamente las mismas medidas.

La Directiva impone también un régimen de notificacion escalonado para los incidentes significativos de seguridad. Las
entidades deberan comunicar una alerta temprana en el plazo de 24 horas, un informe intermedio en 72 horas y un informe
final en el plazo maximo de un mes desde la deteccién del incidente.
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6. Integracidén con el compliance penaly la jurisprudencia reciente

La NIS2 impone obligaciones de supervisién y medidas de ciberseguridad a los érganos de direccién, y es clave recordar
que el incumplimiento de estas obligaciones puede conllevar sanciones administrativas, econémicas e incluso
responsabilidad civil subsidiaria derivada del delito (STS 699/2025, de 19 de febrero).

En este sentido, la jurisprudencia reciente del Tribunal Supremo ha reforzado esta idea al reconocer la responsabilidad
civil subsidiaria derivada del delito de las empresas por delitos virtuales vinculados a su sistema informatico,
cuando una deficiencia en sus medidas de seguridad facilita fraudes o dafios a terceros. En este contexto, la correcta
implementacion de las exigencias de NIS2 no solo contribuye al cumplimiento normativo, sino que también puede actuar
como un elemento eximente en materia de responsabilidad civil derivada del delito.

De este modo, el cumplimiento de la normativa NIS2 no es solo una obligacién legal y un elemento dirigido a la prevencién
de determinados delitos informaticos (como dafios o proteccién de datos personales), sino que se convierte en un
elemento clave dentro de un marco de estrategia global de defensa corporativa: el sistema de Corporate Compliance.

7. Préximos pasos

A medida que avance la tramitacion parlamentaria del Anteproyecto, las organizaciones deberan anticiparse, evaluando
su condicion de entidad esencial o importante, designando un responsable de seguridad y adaptando sus politicas
internas de gestion de riesgos y respuesta a incidentes. La alineacién entre los equipos técnicos, juridicos y de
cumplimiento sera determinante para garantizar una implementacion eficaz y evitar responsabilidades futuras. No es
aconsejable que un Unico departamento gestione el cumplimiento de esta normativa, debiendo colaborar y coordinarse,
como minimo, los departamentos de legal, seguridad informatica y cumplimiento normativo.

¢Tiene alguna consulta?

Desde las areas de Compliance y de Derecho Digital y Proteccidon de Datos trabajamos para poder dar
respuesta a las dudas que la actual situacion pueda plantear. Si tiene alguna consulta, no dude en ponerse
en contacto con nosotros.

Contacto:

Socio del Area de Derecho Director en el Area de Derecho

Penal-Econémico y Compliance Digital y Proteccion de Datos

ideros@rcd.legal dmolina@rcd.legal

www.rcd.legal
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